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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA
CONSELHO DIRETOR

RESOLUCAO N° 45, DE 14 DE SETEMBRO DE 2018.

Aprova a Politica de Seguranga Cibernética do
Centro Federal de Educagdo Tecnologica Celso
Suckow da Fonseca — CEFET/RJ.

O PRESIDENTE DO CONSELHO DIRETOR DO CENTRO FEDERAL DE
EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA. no uso de suas
atribui¢des, e em obediéncia a deliberagdo do Conselho Diretor, em sua 7* Sessdo Ordinaria,

realizada em 14 de setembro de 2018,

RESOLVE:

Art. 1° — Aprovar a Politica de Seguranga Cibernética do Centro Federal de
Educacio Tecnoldgica Celso Suckow da Fonseca — CEFET/RJ, conforme anexo.

Art. 2° — Esta Resolugéo entra em vigor na data de sua assinatura.

CARLOS Z FIGUEIREDO ALVES



Anexo a Resolugdo n® 45, de 14 de setembro de 2018.

POLITICA DE SEGURANCA CIBERNETICA DO CENTRO FEDERAL DE
EDUCACAO TECNOLOGICA CELSO SUCKOW DA FONSECA - CEFET/RJ

Capitulo I

DAS DISPOSICOES GERAIS

Art.1° A Politica de Seguranga Cibernética visa estabelecer requisitos minimos para a
aplicacdo da Seguranga Cibernética no Centro Federal de Educag¢do Tecnoldgica Celso
Suckow da Fonseca — Cefet/RJ.

Art.2° Compreende-se por Seguranga Cibernética a prote¢do aos sistemas de informagio
(hardwares, sofiwares e infraestruturas associadas), aos dados neles contidos e aos servigos
que disponibilizam, contra o acesso ndo autorizado, prejuizos ou uso indevido por meio de
ferramentas, politicas, conceitos de seguranga, salvaguardas, orientagdes, abordagens de
gestdo de risco, agdes, treinamentos, melhores praticas, seguros e tecnologias.

Capitulo 11

DA FUNDAMENTACAO NORMATIVA E LEGAL

Art 3° Esta politica foi elaborada com base na ABNT NBR-ISO/IEC-27001:2013 que trata de
dos Requisitos para Sistemas de Gestdo de Seguranga da Informa¢do, ABNT NBR-ISO/IEC-
27002:2013 que trata do Cddigo de pratica para a Gestdo de Seguran¢a da Informagdo, ABNT
NBR ISO/IEC-22301:2013, que trata da Gestdo de Continuidade de Negocios; ABNT NBR
ISO/IEC-27005:2008, que trata de Gestdo de Riscos de Seguranca da Informacdo; ABNT
NBR ISO/IEC-27014:2013 que trata da Governanga de Seguran¢a da Informacdo; Norma
NBR ISO/IEC 27017:2016 que trata do Codigo de pratica controles seguranga da informacao
para servicos em nuvem; Norma Complementar n° 03/IN01/DSIC/GSIPR que trata das
Diretrizes para a Elaboragdo de Politica de Seguranga da Informacio e Comunica¢des nos
Orgaos e Entidades da Administragdo Publica Federal e Resolug¢do BC n° 4.658/2018.

Capitulo I1I

DOS OBJETIVOS

N
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Art.4° O Cefet/R] deve assegurar que o gerenciamento de riscos em TI disponha, no tocante a
continuidade de negocios. sobre:

| - o tratamento dos incidentes relevantes relacionados com o ambiente cibernético;

[T - os procedimentos a serem seguidos no caso da interrup¢do de servigos relevantes
de processamento e armazenamento de dados. abrangendo cendrios que considerem o
reestabelecimento da opera¢do normal do Cefet/RJ: e

I1I - os cendrios de incidentes considerados nos testes de continuidade de negocios.

Art.5° Os procedimentos adotados pelo Cefet/RJ para gerenciamento de riscos em TI devem
contemplar. no tocante a continuidade de negocios:

| - o tratamento previsto para mitigar os efeitos dos incidentes relevantes e da
interrup¢do dos servigos relevantes de processamento e armazenamento de dados:

II - o prazo estipulado para reinicio ou normalizagdo das suas atividades ou dos
servigos relevantes interrompidos.

Art.6° O Cefet/RJ deve instituir mecanismos de acompanhamento e de controle com vistas a
assegurar a implementagdo e a efetividade da Seguranca Cibernética, do plano de agdo e de
resposta a incidentes, incluindo:

| - a defini¢do de processos. testes e trilhas de auditoria;
II - a defini¢ao de métricas e indicadores adequados: e

[1I - a identificacdo e a corre¢do de eventuais deficiéncias.

Capitulo IV

DAS DEFINICOES

Art.7° Para fins desta politica. considera-se a defini¢do dos seguintes termos:
p g

[ - Auditoria: ato de verificar e avaliar os sistemas e procedimentos internos com o
objetivo de reduzir fraudes, erros. praticas ineficientes ou ineficazes:



Anexo a Resolugdo n® 45, de 14 de setembro de 2018.

II - Autenticacdio: ato de confirmar sobre autenticidade de algo ou alguém, ou seja.
uma garantia de que qualquer alega¢do de ou sobre um determinado objeto €
verdadeira;

III - Confidencialidade: propriedade de que a informag¢io ndo esteja disponivel ou
seja revelada a pessoa fisica, sistema. 6rgdo ou entidade, caso ndo seja autorizado ou
credenciado;

IV - Disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel
sob demanda por qualquer pessoa fisica ou determinado sistema, 6rgdo ou entidade:

VI - Integridade: propriedade de que a informagéo nio foi modificada ou destruida de
maneira ndo autorizada ou acidental;

VII - Softwares maliciosos: programas especificamente desenvolvidos para executar
acoes danosas e atividades maliciosas em um computador.

Capitulo V

DA POLITICA DE SEGURANCA CIBERNETICA

Art.8° Esta Politica de Seguranga Cibernética foi formulada com base em principios e
diretrizes que busquem assegurar a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informagdo utilizados.

Secio |

Da Implementac¢ao da Politica de Seguranca Cibernética

Art.9° A Politica de Seguranga Cibernética, devera contemplar, no minimo:
[ - os objetivos de seguranca cibernética do Cefet/RJ;

Il - os procedimentos e os controles adotados para reduzir a vulnerabilidade do
Cefet/R] a incidentes e atender aos demais objetivos de seguranga cibernética;

I[II - os controles especificos, incluindo os voltados para a rastreabilidade da
informagdo, que busquem garantir a segurang¢a das informagdes sensiveis:

IV - o registro, a analise da causa e do impacto. bem como o controle dos efeitos de
incidentes relevantes para as atividades do Cefet/RJ;

V - as diretrizes para:
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a) a elaboragdo de cendrios de incidentes considerados nos testes de
continuidade de negocios:

b) a defini¢do de procedimentos e de controles voltados a prevengdo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de
servigos ao Cefet/RJ que manuseiem dados ou informagdes sensiveis ou que
sejam relevantes para a condug¢do das atividades operacionais do Cefet/RJ;

¢) a classifica¢do dos dados e das informagdes quanto a relevancia; e

d) a defini¢do dos parametros a serem utilizados na avalia¢do da relevancia dos
incidentes:

VI - os mecanismos para dissemina¢do da cultura de seguranga cibernética no
Cefet/RI. incluindo:

a) a implementacdo de programas de capacitacdo e de avaliag@o periddica de
pessoal;

b) a prestagdo de informagdes a usudrios sobre precaugdes na utilizagdo de
servicos providos pelo DTINF: e

¢) o comprometimento da alta administragdo com a melhoria continua dos
procedimentos relacionados com a seguranga cibernética; e

VII — as iniciativas para compartilhamento de informagdes sobre os incidentes

relevantes.

§ 1° Na definigdo dos objetivos de seguranga cibernética referidos no inciso I do caput,
deve ser contemplada a capacidade da institui¢do para prevenir. detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

§ 2° Os procedimentos e os controles de que trata o inciso II do caput devem abranger,
no minimo, a autenticagdo, a criptografia, a prevengdo e a detec¢do de intrusdo, a
preven¢io de vazamento de informagdes, a realizagdo periddica de testes e varreduras
para detec¢do de vulnerabilidades, a prote¢do contra softwares maliciosos, o
estabelecimento de mecanismos de rastreabilidade. os controles de acesso e de
segmentagdo da rede de computadores e a manutengdo de copias de seguranca dos
dados e das informagoes.

§ 3° Os procedimentos e os controles citados no inciso Il do caput devem ser
aplicados. inclusive, no desenvolvimento de sistemas de informagdo e na adocdo de
novas tecnologias empregadas nas atividades do Cefet/RJ.

§ 4° O registro, a anélise da causa e do impacto. bem como o controle dos efeitos de
incidentes. citados no inciso IV do caput, devem abranger inclusive informagdes
recebidas de empresas prestadoras de servigos ao Cefet/RlJ.
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§ 5° As diretrizes de que trata o inciso V. alinea "b", do caput devem contemplar
procedimentos e controles em niveis de complexidade, abrangéncia e precisdo
compativeis com os utilizados pelo proprio Cefet/RJ.

Secao 11

Do Plano de Acao e de Resposta a Incidentes

Art.10 O Cefet/RJ deve estabelecer plano de agdo e de resposta a incidentes visando a
implementag@o da seguranga cibernética.

Paragrafo uinico - O plano mencionado no caput deve abranger. no minimo:

[ - as agdes a serem desenvolvidas pelo Cefet/RJ para adequar suas estruturas
organizacional e operacional aos principios e as diretrizes de seguranga cibernética;

IT - as rotinas, os procedimentos, o0s controles e as tecnologias a serem utilizadas na
prevengdo € na resposta a incidentes, em conformidade com as diretrizes da seguranca
cibernética; e

III - a area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

Art.11 O CGTIC devera designar o servidor ou equipe responséavel pelo planejamento da
Seguranga Cibernética na institui¢do e pela execugdo do plano de agdo e de resposta a
incidentes.

Paragrafo unico - O servidor ou a equipe mencionada no caput podem
desempenhar outras fungdes no Cefet/RJ, desde que ndo haja conflito de
interesses.

Art.12 O CGTIC deve solicitar ao responsavel pelo exposto no Art 10 um relatério anual
sobre a implementagdo do plano de agdo e de resposta a incidentes, mencionado no art. 9°,
com data-base de 31 de dezembro.

§ 1° O relatorio de que trata o caput deve abordar, no minimo:

[ - a efetividade da implementa¢do das agdes descritas no art. 8°, paragrafo
inico, inciso I;

I - o resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na prevengado
¢ na resposta a incidentes descritos no art. 8°, paragrafo unico. inciso II:
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III - os incidentes relevantes relacionados com o ambiente cibernético
ocorridos no periodo: e

IV - os resultados dos testes de continuidade de negocios, considerando
cenarios de indisponibilidade ocasionada por incidentes.

§ 2° O relatoério mencionado no caput deve ser:

I - submetido ao Comité de Governanga, Riscos e Controles (CGRC) e ao
Comité de Governanga de Tecnologia da Informag¢do (CGTIC);

IT — apresentado ao Conselho Diretor (CODIR) e aprovado até 31 de marco do
ano seguinte ao da data-base.

Art.13 As normativas de segurancga cibernética derivadas do planejamento e o plano de agéo e
de resposta a incidentes. mencionados no art. 8°, devem ser aprovados pelo CGTIC.

Paragrafo unico - Os documentos do capur devem ser documentados e revisados
anualmente.

Art.14 Esta politica entra em vigor na data de sua publicacao.



